※「防詐騙十九招」請家長參考
親愛的家長：近來國內發生多起學生家長接獲詐騙集團之恐嚇取財案例，為打擊犯罪，避免被騙，特別蒐整最新詐騙手法提供貴家長參考。
1、 詐騙第一招(結怨恐嚇)：以電話恐嚇被害人，佯稱其為四海幫或其他幫派成員。因貴子弟與人結怨，對方請其出來擺平，並向您索取費用。如果不從，將對貴子弟斷手斷腳，或對家人不利，常陳述您家庭成員份子、住址等資料，以取得您的信任並使您心生畏懼，達成匯款詐財。
2、 詐騙第二招(金融卡密碼外洩)：以財政部(或郵局)等相關公務機關之名義發出簡訊，通知您的金融卡資料遭盜用，要求您速撥指定之電話號碼，要您持提款卡至提款機依其指示更改密碼，誤導您將存款轉至歹徒人頭帳戶而受騙。
3、 詐騙第三招(破案更改密碼)：佯稱是警察機關人員，因破獲金融卡偽卡集團，要求確認您(被害人)之帳戶密碼，請您提供金融帳號密碼；或要求您持提款卡依其指示更改金融卡密碼(其實是誤導您匯出款項)，進而製作偽卡或達到詐財之目的。
4、 詐騙第四招(親友急需用錢)：以許久未聯絡之親友同學…等名義，用電話與您聯絡，佯稱各種急難需用錢，請您匯錢至其人頭帳戶，事後便失去音訊，達成詐財之目的。
5、 詐騙第五招(退稅支票遭退)：以電話佯稱國稅局人員，聲稱您的退稅支票被郵局退件，要求您持提款卡至提款機依其操作，完成退稅手續，使您誤將存款轉入歹徒人頭戶中。
6、 詐騙第六招(刮刮樂詐騙)：以郵件通知中獎，並留有所謂公證律師電話(其實是集團成員所扮)取得您信任。當您與其聯絡，便以加入會員、認股費、律師費、稅金…等各種名義要求您匯款，使您上當。
7、 詐騙第七招(手機簡訊中獎)：此為刮刮樂詐騙翻版，將中獎通知改以手機簡訊傳送，要求您至提款機前操作轉入獎金，或匯出繳納稅金，因而受騙。
8、 詐騙第八招(退費詐騙)：以國稅局、勞保局、中華電信公司…等單位名義，電話聯絡您，聲稱有一筆退費款項。請您依其指示持提款卡至提款機前操作，辦理退費手續。
9、 詐騙第九招(SARS防疫補助)：假冒衛生局人員，要發放防疫隔離補助金五仟元，依其指示持提款卡至提款機前操作，辦理補助金發放事宜，而騙取您的存款。
10、 詐騙第十招(期貨詐騙)：詐騙集團化身期貨操作公司，打出「免經驗、可兼職」對外吸收員工，要求員工「做業績」，先拿錢出來交給公司代為操作，事後佯稱投資失利，騙取求職者積蓄。
11、 詐騙第十一招(信用貸款)：利用報紙廣告或夾報廣告，辦理信用貸款，以要先投保信用險、律師公證費…等名義要求您先匯款。如果您發現有異狀要求終止契約，辦理退費，歹徒便稱您要先支付一筆違約金，揚言否則請律師提出告訴，利用對司法程序不瞭解及畏懼再度受騙。
12、 詐騙第十二招(家庭代工)：於報紙媒體刊登家庭代工廣告，詐騙集團以口罩、佛珠、塑膠花、香水、郵貼等家庭代工為由，要求先支付保證金、器材費、折損費…等名義匯款。
13、 詐騙第十三招(色情廣告)：以媒介色情或召妓，稱聲以匯款方式付款，要求先付費，付完費用卻無女子出現賣淫交易；或以護膚刊登廣告，要求加入會員可享VIP級特別(性)服務，當您繳納高額之入會費後，卻無所聲稱之服務，始知受騙。
14、 詐騙第十四招(求職陷阱)：以應徵司機或牛郎為由刊登廣告，聯絡應徵後，聲稱需先繳納治裝費、保證金、租車費、伴遊費…等，有時還會把應徵者車輛騙走。
15、 詐騙第十五招(網路購物)：於網路刊登販賣物品訊息，當您匯款後，事隔多日卻未收到商品；或以貨到付款方式交易，付款領取包裹後，內容物有可能是舊報紙等廢物，成了冤大頭！
16、 詐騙第十六招(檢查電表)：利用白天年輕人上班，家中僅剩老人家進行詐騙。佯稱臺電人員或瓦斯公司人員，並快速出示假識別證，在未辨識完成立即收回。聲稱為您府上檢查電表、或瓦斯管線，作勢檢查完後，要求需收取費用，甚至騙取老人家之提款卡(或存簿)及密碼進行盜領，獲取不法利益。
17、 詐騙第十七招(發函詐騙)：以VISA國際組織或律師事務所名義，並模仿公務機關公文格式發函。通知您於抽獎活動抽中免費刷卡金，但需繳納一定比例手續費。並附有律師公證函，函中蓋有關防、簽字章、私章及簽名煞有其事，以取得您的信任。
18、 詐騙第十八招(話費詐騙)：歹徒傳送“找你好久都找不到，有空回個電話吧！02-09＊＊＊＊＊”類似簡訊。當您撥通此一電話時，對方會以各種名義藉故拖延。0209開頭是高額計費電話，歹徒會故意在02與09間加“-”讓您誤認為臺北的電話，而撥打上當。
19、 詐騙第十九招(假冒師長)：歹徒先以「學校訓育組長」或其他師長名義通知家長，表示子女未到校上課；稍後即以電話聲稱小孩已遭綁架，如不立即匯款，將對小孩不利。
如您接獲聲稱貴子弟已遭人綁架或發生任何意外之電話通知時，請採取以下措施：
1、 懷疑：對不准掛電話、現在就出門匯款等要求應保有戒心，請先行掛斷電話。
2、 查證：電話聯絡導師、學務處(教官室)及小孩好友，確認小孩是否平安在校。
3、 通報：撥打165反詐騙諮詢專線尋求協助。
發現任何可疑亦可隨時向本校查詢，切勿依歹徒指示匯款，以免被騙。
學務處(教官室)24小時聯絡電話：(04)7697023
